FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invdtamant superior Universitatea Transilvania din Brasov

1.2 Facultatea Facultatea de Matematicad si Informatica

1.3 Departamentul Departamentul de Matematica si Informatica
1.4 Domeniul de studii de licenta Informatica

1.5 Ciclul de studii¥ Masterat

1.6 Programul de studii/ Calificarea Tehnologii Internet

2. Date despre disciplina

2.1 Denumirea disciplinei | Criptografie si Securitatea Sistemelor
2.2 Titularul activitatilor de curs Prof dr Sabin Tabirca
2.3 Titularul activitatilor de seminar/ laborator/ proiect Prof dr Sabin Tabirca

2.4 Anul de studiu 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | E 2.7 Regimul | Continut?

DS

disciplinei

Obligativitate® | DI

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptaméana 3 dincare:3.2curs | 2 3.3 seminar/ laborator/ proiect o/1/0
3.4 Total ore din planul de invatamant | 42 | din care: 3.5 curs 28 | 3.6 seminar/ laborator/ proiect 0/14/0
Distributia fondului de timp Ore
Studiul dupa manual, suport de curs, bibliografie si notite 25
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25
Pregatire seminarii/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 25
Tutoriat 25
Examinari 8
Alte activitati.......coceeeeeieeeeciee e,
3.7 Total ore studiu individual 108
3.8 Total ore pe semestru 150
3.9 Numarul de credite® 6

4. Preconditii (acolo unde este cazul)
4.1 de curriculum e Elemente de algebra lineara; Programare Java.
4.2 de competente e Competente de programare la nivel universitar

5. Conditii (acolo unde este cazul)
5.1 de desfasurare a cursului Sala de curs cu capacitate 30 locuri, tabla, videoproiector
5.2 de desfasurare a seminarului/ | Seminar: sala de seminar, tablg;
laboratorului/ proiectului Laborator: laborator de Informatica, acces internet, produse software, suport pentru

programare pentru Android

6. Competente specifice acumulate

CP1

fci % R.I.1.1 - Intelegerea elementelor teoretice ale tipuri de coduri lineare si aplicatiile lor transmiterea datelor.

8 § | RI.1.2 - Cunoasterea principalelor metode si a algoritmilor fundamentali de criptografie.

o 5 A A . . . . N . . . .

g § R.1.1.3 - Insusirea tehnicilor fundamentale de securitate si a aplicatiilor lor in securitatea internetului.

s 2

O a

L o

% 5 | RI.1.1 - Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si dezvoltare a capacitatilor
g— 2 de valorificare a cunostintelor, de adaptare la cerintele unei societati dinamice si de comunicare in limba romana
S E |si intr-o limba de circulatie internationala
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7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei

¢ Tnsusirea elementelor teoretice si a principalelor tehnici din teoria codurilor,
criptografie si securitate.

7.2 Obiectivele specifice °

de securitate.

Intelegerea elementelor teoretice de coduri liniare si corectoare de erori
incluzand coduri de tip Hamming and Reed-Solomon.
e Cunoasterea metodelor de criptografie si a aplicatiilor acestora la Internet.

o TIntelegerea principalelor vulnerabilitati ale internetul si aprofundarea tehnici

8. Continuturi

8.1 Curs Numdr de Metode de Observatii
ore predare
Concepte teoretice de teoria codurilor
&~ Teoria informatiei a lui Shannon. 2
&~ Coduri lineare corectoare de erori. 2
&~ Algoritmi pentru coduri lineare si algebrice. 2
Elemente de criptografie
& Criptografie cu chei simetrice. 2 Curs interactiv
& Cifruri bloc de tip PRP si PRF. 2
&~ Criptografie cu chei publice. 2 Prelegere
&~ Lucru cu numere prime mari si algoritmi de criptare. 2
&~ Semnaturi digitale. 2 Dialog
Tehnici de securitate
&~ Tipuri de atacuri si de aparare pentru securitatea internetului. 2 Dezbatere
&~ Modele de securitate al internetului. 2
&~ Securitatea aplicatiilor web. 4
&~ Securitatea aplicatiilor mobile. 4
Bibliografie
e J.KatzandY. Lindell, Introduction to Modern Cryptography (2nd edition), CRC Press, 2007.
e Jacobus H. van Lint, Introduction to Coding Theory, Springer-Verlag, Berlin, 1999.
e  William Stallings and Lawrie Brown, Computer Security: Principles and Practice, Pearson Press, 2014.
e Pagina online a cursului
8.2 Seminar/ laborator/ proiect Numdr de Metode de predare- Observatii
ore invatare
Seminar
Laborator
Implementarea algoritmilor fundamentali pentru teoria
codurilor;
. Calculul entropiei Shannon 2
Implementarea algoritmilor fundamentali in criptografie: Lucru Tn grup
&~ Algoritmi de criptare cu chei simetrice. 2
&~ Algoritmi de tip PRP si PRF. 2 Problematizare
&~ Lucru cu numere prime mari si algoritmi de criptare. 2
&~ Generare de semnaturi digitale. 2
Tehnici de securitate
&~ Aplicatii pentru securitatea aplicatiilor web. 2
&~ Aplicatii pentru securitatea aplicatiilor mobile. 2
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Bibliografie
e J.KatzandY. Lindell, Introduction to Modern Cryptography (2nd edition), CRC Press, 2007.
e Jacobus H. van Lint, Introduction to Coding Theory, Springer-Verlag, Berlin, 1999.

e  William Stallings and Lawrie Brown, Computer Security: Principles and Practice, pearson Press, 2014.

e Pagina online a cursului

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, asociatiilor
profesionale si angajatori reprezentativi din domeniul aferent programului

10. Evaluare
Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs Atingerea obiectivelor | Evaluare finald prin proba scrisa 40%
- - educationale ale disciplinei —
10.5 Seminar/ laborator/ proiect Evaluare formativa prin 60%

Acumularea competentelor
vizate prin continutul
disciplinei

rapoarte tehnice, proiecte,
activitati participative

10.6 Standard minim de performanta

e prezentarea la termene a temelor incluse in evaluarea continua
e intelegerea elementelor de coduri liniare corectoare de erori, a criptografei cu chei publice si aplicatiilor la
securitatea internetului.

Prezenta Fisa de disciplind a fost avizata in sedinta de Consiliu de departament din data de 26/09/2024 si aprobatd in
sedinta de Consiliu al facultatii din data de . 26/09/2024.

Conf dr Gabriel Stan

Conf dr Nicusor Minculete

Prof dr Sabin Tabirca

Prof dr Sabin Tabirca

Nota:

Y Domeniul

de studii - se alege una din variantele: Licentda/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializérilor/ programelor de studii universitare in vigoare);

2 Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

3) Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamental&)/ DD (disciplind din domeniu)/
pentru nivelul de licenta; DAP (disciplina de
aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplina de cunoastere avansatd) - pentru nivelul de masterat;

DS (disciplina de specialitate)/ DC (disciplina complementara) -

4 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplind optionald)/

DFac (disciplina facultativa);

5) Un credit este echivalent cu 25 — 30 de ore de studiu (activitdti didactice si studiu individual).
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