FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invdtamant superior Universitatea Transilvania din Brasov
1.2 Facultatea Matematica si Informatica

1.3 Departamentul Matematica si Informatica

1.4 Domeniul de studii de .................. g Informatica

1.5 Ciclul de studii? Master

1.6 Programul de studii/ Calificarea Tehnologii Internet

2. Date despre disciplina

2.1 Denumirea disciplinei | Programare in securitate cibernetica

2.2 Titularul activitatilor de curs Conf. Dr. Silviu Dumitrescu

2.3 Titularul activitatilor de seminar/ laborator/ lon Chirobocia

proiect

2.4 Anul de studiu 1 | 2.5Semestrul | 2 | 2.6 Tipulde evaluare | C | 2.7 Regimul | Continut® DSI
disciplinei Obligativitate® | DI

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/2/0
proiect
3.4 Total ore din planul de invatamant | 56 din care: 3.5 curs 28 3.6 seminar/ laborator/ 28
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 30

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 30

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 45

Tutoriat 10

Examinari 4

Alte activitati......coceevveerieenieeriienen, 0

3.7 Total ore de activitate a 94

studentului

3.8 Total ore pe semestru 150

3.9 Numérul de credite® 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum e Concepte specifice pentru programarea imperativa si programarea functionald
e Repere cu privire la dezvoltarea aplicatiilor software si a sistemelor informatice
Notiuni de scriere academica, de etica stiintifica si profesionala

4.2 de competente e Competente generale si de specialitate conform programului de studiu de Licenta
absolvit
Abilitati de cercetare la nivelul unui absolvent de ciclu de licenta

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Saladecurs
5.2 de desfdsurare a seminarului/ | e Sal3 de laborator cu resurse educationale si informationale specifice —
laboratorului/ proiectului calculatoare, conexiune de retea, internet

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)
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Competente profesionale

C1. Documentarea si realizarea lucrarilor stiintifice pentru proiecte cu pronuntat caracter aplicativ dezvoltate prin
valorificarea facilitatilor de nesecventialitate (paralelism si concurenta) la nivelul sistemelor software

Rl. 1.2. Absolventul poate s3 incadreze o problema intr-un cadru teoretic studiat;

Ri. 1.3. Absolventul poate s& aplice metode si tehnicile de programare moderne la solutionarea unor game
variate de probleme;

Rl. 1.4. Absolventul poate s ofere demonstratii si explicatii privind validitatea rezultatelor informatice

afirmate;

Rl. 1.5. Absolventul poate s& aplice metode si tehnici informatice pentru rezolvarea unor probleme practice;

Rl. 1.7. Absolventul poate s& analizeze algoritmi care conduc la solutionarea unor probleme practice;

C2. Conceperea si realizarea de proiecte In domeniul programarii functionale, cu aplicatii paralele si concurente in
diverse domenii de cercetare si aplicative

R1. 3.3. Absolventul este capabil sa faca interconexiuni intre diferite domenii informatice;

Rl. 3.5. Absolventul poate s& incadreze o problema intr-un cadru teoretic studiat;

Rl. 3.6. Absolventul poate s& aplice metode si tehnicile informaticii moderne la solutionarea unor game variate
de probleme

Competente transversale

CT1. Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si dezvoltare a capacitatilor de
valorificare a cunostintelor, de adaptare la cerintele societatii informationale

Ri.1.2. Absolventul utilizeaz3 tehnici de comunicare si relationare in mediul virtual;

R1.1.3.Absolventul este capabil s& coopereze si s& se integreze in echipe profesionale de lucru din domeniul
educational si in echipe interdisciplinare;

R1. 1.5. Absolventul poate sustine prezentari si comunicéri in public pentru promovarea cunoasterii si a
valorilor profesionale.

CT. 2. Dezvoltarea si managementul carierei

R1. 2.2. Absolventul formuleazd obiective privind evolutia in cariers si identificd strategii de actiune in acest
sens;

R1.2.3.Absolventul se autoevalueaza si reflecteaz asupra propriei cariere, identificand strategii de reglare si
depasire a dificultatilor profesionale.

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei o Utilizarea bazelor teoretice si aplicative ale informaticii pentru transmiterea

conceptelor specifice programarii functionale orientata catre paralelism si
concurenta, in vederea utilizarii eficiente in activitatea viitorului informatician
a acestor caracteristici la nivelul unui limbaj de programare functionala
moderna

7.2 Obiectivele specifice e Formarea unor deprinderi de dezvoltare a aplicatiilor web utilizind limbajul

Java

e Coroborarea elementelor specifice programarii functionale cu cele ale
programarii nesecventiale (paraleld / concurenta / distribuitd) pentru
dezvoltarea unor aplicatii moderne, care sa raspunda optim cerintelor

e |dentificarea situatiilor problema care se pot rezolva eficient prin aplicatii
functionale nesecventiale

e |dentificarea si valorificarea in dezvoltarea de proiecte a aspectelor functionale
si nesecventiale la nivelul limbajelor de programare nespecifice

8. Continuturi

8.1 Curs Metode de predare Numar de ore Observatii
Containere de deployment Curs interactiv 4

Backend-ul aplicatiilor web 4

Frontend-ul aplicatiilor web Prelegere 6

Cloud ca PaaS 6

Securitatea in comunicare Dialog 4

Securitate in programare Dezbatere 4

Bibliografie:

1. J2EE Tutorial, Programmers Guide, 2017

2. The advanced Java, Gopalan Raj, California, 2017

3. Kathy SierraandBert Bates, McGraw-Hill/Osborne, SCIP Sun Certified Programmer for Java 7 Study Guide (Exam 310-

065), 2013
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4. Mughal, Khalid A., Rasmussen, Rolf W., A Programmer's Guide to Java Certification, Pearson Education, 2017
Liskov, Barbara, Guttag, John, Program Development in Java, Addison Wesley, 2018

8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore Observatii
Proiect web in cloud cu nivel de Studiu de caz 4
persistenta orm
Scheme si diagrame Rezolvare de probleme 4
Implementarea servicilor aplicatiei 8
Implementarea securitatii datelor Lucru in grup 4
Cl/CD 4
Documentare Problematizare 4
Proiect
Bibliografie:

5. J2EE Tutorial, Programmers Guide, 2023

6. The advanced Java, Gopalan Raj, California, 2019

7. Kathy SierraandBert Bates, McGraw-Hill/Osborne, SCIP Sun Certified Programmer for Java 19 Study Guide (Exam 310-
065), 2023

8. Mughal, Khalid A., Rasmussen, Rolf W., A Programmer's Guide to Java Certification, Pearson Education, 2017

Liskov, Barbara, Guttag, John, Program Development in Java, Addison Wesley, 2018

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Coroborarea se aplica in acordurile de parteneriat si in Conventiile de practica incheiate cu partenerii din mediul social
economic

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finala
10.4 Curs Atingerea obiectivelor Prezentare proiect 85%
educationale ale disciplinei
10.5 Seminar/ laborator/ proiect Teme laborator 15%

10.6 Standard minim de performanta

e Realizarea unei aplicatii legate de aplicatii distribuite, concurenta, comunicarea intre componente, middle tier si
legatura cu EIS.

Prezenta Fisa de disciplina a fost avizata in sedinta de Consiliu de departament din data de 26/sept/2024 si aprobata in
sedinta de Consiliu al facultatii din data de 26/sept/2024.

Conf dr Gabriel Stan Conf dr Nicusor Minculete
Decan e

Director de departament

Conf dr Silviu Dumitrescu Asist lon Chirobocia
Titular de curs Titular de seminar/ laborator/ proiect
Nota:
Y Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeazd conform cu

Nomenclatorul domeniilor si al specializérilor/ programelor de studii universitare in vigoare);
2 Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

3) Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din domeniu)/
S (disciplind de specialitate)/ DC (disciplina complementard) - pentru nivelul de licentd; DAP (disciplind de
aprofundare)/ DSI (disciplind de sintezad)/ DCA (disciplina de cunoastere avansatd) - pentru nivelul de masterat;
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4 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplind optional3)/
DFac (disciplina facultativa);

5) Un credit este echivalent cu 25 de ore de studiu (activitati didactice si studiu individual).
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